Pravodce nastavenim bezpec¢nostniho pluginu iThemes
Security

1Themes Security je vedle WordFence, o kterém v nasi ndpovédé piSeme také, jeden
z nejlepsich bezpecnostnich pluginti pro WordPress, které mizete pro zabezpeceni svych
webovych stranek pouZit.

V tomto ¢lanku si ukdzeme, jak se iThemes Security nastavuje. Vzhledem k tomu, Ze je
v angli¢tiné, si zde také postupné vysvétlime vSechny moZnosti nastaveni.

V nékterych srovnédnich vychdzi WordFence jako vitéz, v_jinych naopak vyhrdva iThemes.

My na n4S WordPress hosting automaticky instalujeme plugin WordFence, a to pfedevSim
z toho diivodu, Ze podporuje CeStinu.

Nastaveni pluginu iThemes Security pro WordPress
iThemes Security obsahuje priivodce, ktery vds nastavenim v nékolika krocich provede:
1. Vybér typu stranky

Po instalaci si mizete vS§imnout vyzvy k zdkladnimu nastaveni zabezpeceni. Pfejdéte proto
do nastaveni pluginu kliknutim na novou podstranku administrace Security — Setup
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Dostanete se na nasténku iThemes Security, kde si musite vybrat typ stranky, ktery
provozujete. Na vybér méte z mozZnosti:
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https://wordpress.org/plugins/better-wp-security/
/poradna/aktivace-wp-pluginu-wordfence
https://www.malcare.com/blog/ithemes-security-vs-wordfence/
https://www.kasareviews.com/ithemes-security-pro-review/#iThemes_Security_PRO_vs_Wordfence_Premium

Ecommerce (E-shop)

Network (Socidlni sit)

Non-profit (Neziskova organizace)
Blog

Portfolio

Brochure (Firemni stranka)

Vyberte poZadovany typ webu. Podle zvoleného typu se bude liSit druhy krok.

Vyberete-li naptiklad E-Shop, v druhém kroku budete jesté muset vybrat uZivatelskou roli,
kterou dostavaji zdkaznici.

2. Pro koho nastavujete web

Nyni je potieba vybrat, kdo nastavuje web. Na vybér mate:

e Self (Pro sebe)
¢ Client (Pro klienta)

iThemes
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B e Choosing who you are setting the site up for will help us preconfigure some settings for you.
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3. Vynuceni silného hesla

Dile je potfeba nastavit vynuceni pouZiti silného hesla. Doporuc¢ujeme tuto moznost
nastavit.

V pripadé, Ze bude mit administrator slabé heslo, plugin jej donuti si jej pfi dalSim
prihlaseni zménit na silné.
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iThemes
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B vr Do you want to secure your user accounts with a password policy?
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4. Features

Plugin obsahuje také uzite¢né funkce k ochrané webu, v tomto kroku si je mlZete nastavit.
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Login Security

¢ Two-Factor — dvoufdzové ovéfeni pomoci e-mailu, pfi pfihldSeni zaSle na e-mail
uzivatele kod, kterym se ovéii jeho identita.

Lockouts

® Local Brute Force — ochrana proti prolomeni hesla hrubou silou, kde se tito¢nik
snazi heslo uhddnout pomoci ndhodnych kombinaci.

* Network Brute Force — prihlaSeni do systému iThemes, kde se preddvaji informace
1 ,,Spatnych IP“, poté je uZivatel z této IP automaticky zablokovén.

Utilities
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* Security Check Pro — kontrola IP adresy uZivatele pfi prihlaSeni.
5. User Groups
V tomto kroku si miZete ovlivnit jednotlivé nastaveni pro pouZivané uZivatelské skupiny.

Na vybér méte z moZnosti:

e Default (Vychozi) — v drtivé vétSiné pripadl vyuZijte toto
¢ Custom
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V ptipadé, Ze jste zvolili vychozi uzivatelské skupiny, tak si nyni miZete upravit jejich
jednotlivé nastaveni.

Jedna se o skupiny Administréator, Editor, Spolupracovnik, Autor, Navstévnik a ostatni.
Nastaveni pro jednotlivé uzivatelské role je:
Global Settings

® Manage iThemes Security — povolit dpravu nastaveni iThemes Security
Security Dashboard

* Enable Dashboard Creation — pfistup do ndsténky pluginu.
Password Requirements

¢ Strong Passwords — silna hesla, po aktivaci budou uZivatelé pii registraci donuceni
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/poradna/wp-novy-uzivatel

zvolit silné heslo (podle WordPress hodnoceni).
¢ Refuse Compromised Passwords — vynuceni pouZiti hesla, které se neobjevilo
v zadné databazi uniklych hesel.

6. Configure

Zékladni nastaveni pluginu a pristupti.
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* Authorized Hosts — zde si mtizete pridat IP adresy ovéfenych uZzivateld, tyto IP se
zatadi do whitelistu a nemiiZe u nich dojit k banu.
¢ API Configuration — zadejte e-mail pro aktivaci Network Brute Force.

7. Notification Center

V centru notifikaci si miiZete nastavit pravidla, na jaky e-mail, pfipadné jaké uZivatelské
roli, pfijde upozornéni pfi bezpecnostni udalosti.
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iThemes
Security

B vy Notification Center

8. Secure Site

Poslednim krokem zdkladniho nastaveni je shrnuti a ulozeni.

iThemes
Security

Secure Site

Overview

S Q SECURE SITE

DalSi volitelna nastaveni iThemes Security

Kromé zdkladniho nastaveni ma plugin 1 dalSi moznosti, které si pfedstavime niZe.
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iThemes
Security

§ Sainby Features ©

Features

Login Security

* Two-Factor — dvoufdzové ovéfeni pomoci e-mailu, pfi prihlaSeni zasle na e-mail
uzivatele kod, kterym se ovéfi jeho identita. Lockouts

e Ban Users — povoli funkci banovani uZivatelll.

¢ Local Brute Force — povoli funkci ochrany proti ttoku hrubou silou.

* Network Brute Force — povoli prihlaSeni do systému iThemes, kde se predavaji
informace i ,,Spatnych IP“, poté je uzivatel z této IP automaticky zablokovéan.

Site Check

¢ File Change — funkce, kterd detekuje zmény v souborech vasi WordPress instalace.
Po jeji aktivaci se vim miZe zobrazit upozornéni, Ze pii aktudlnim nastaveni
maximdlni paméti pro PHP skripty miZe dojit k deaktivaci webu pravé kviili chybé
pfi nedostatku paméti. Na béZném hostingu asi bude s touto funkci problém. Pokud
mate VPS s alesponi 256MB PHP paméti nemélo by dojit k potizim. Musite si vSak
funkci otestovat na svém nastaveni.

Utilities

¢ Enforce SSL - vynuceni pouZiti SSL.

¢ Database Backups — protoze zdkladem bezpecnosti jakékoliv internetové stranky
je pravé zalohovani, iThemes Security se dokdZe postarat o automatické pravidelné
zalohovéni databaze a odesilani zaloh na email nebo uklddani na server.

* Security Check Pro — kontrola IP adresy uZivatele pfi prihlaSeni.
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User Groups
Global Settings
* Manage iThemes Security — povolit Gpravu nastaveni iThemes Security
Security Dashboard
e Enable Dashboard Creation — pfistup do ndsténky pluginu.
Password Requirements

¢ Strong Passwords — silnd hesla, po aktivaci budou uZivatelé pii registraci donuceni
zvolit silné heslo (podle WordPress hodnocent).

* Refuse Compromised Passwords — vynuceni pouZiti hesla, které se neobjevilo
v Zadné databazi uniklych hesel.

Configure
Global Settings

* Write to Files — povoli zapisovat pluginu iThemes Security do souborli wp-
config.php a .htaccess.

* Lockouts — povoli zapisovat pluginu iThemes Security do soubort wp-config.php
a .htaccess.
— Minutes to Lockout — ¢as, po ktery bude uZivatel zabanovan po dosaZeni limitu
poctu prihlaSeni.
— Days to Remember Lockouts — ¢asové rozmezi, ve kterém musi uZivatel daného
poctu banit dosdhnout (napf. 3x béhem tydne atd.).
— Ban Repeat Offender — pokud tuto mozZnost zaSkrtnete, bude uZivatel po urcitém
mnozstvi (nastavite dale) doCasnych bant pridan na cernou listinu, to znamena, Ze
bude zabanovén navzdy. Néktefi roboti jsou nepouditelni a stale se vraci, timto
dojde k jejich aplnému zablokovani.
— Ban Threshold — po kolika blokacich (docasnych banech, lockoutech) dojde
k pfidani na ¢ernou listinu.

¢ Lockout Messages
— Host Lockout Message — tato zprava se zobrazi pii zablokovani serveru (IP
adresy), muzete pouzit nékteré HTML tagy (jejich seznam je pod formuldiem)
— User Lockout Message — zprava pro zablokovaného uzivatele (obvykle, pokud je
zabanovany kviili velkému mnoZstvi nedspéSnych pokusti o prihldseni).
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— Community Lockout Message — tato zprava se zobrazi uZivateli, ktery byl
zablokovan na zdkladé€ Spatné IP adresy.

* Authorized Hosts
— Automatically Temporarily Authorize Hosts — po prihlaseni uzivatele jej iThemes
prida na 24h do whitelistu.
— Authorized Hosts — IP adresy autorizovanych uZivatelti.

e Logging
— How should event logs be kept — kam by se méli uklddat logy (doporucujeme
databaze).
— Days to Keep Database Logs — po jakou dobu uchovévat logy.

¢ IP Detection
— Proxy Detection — typ detekce IP adresy

¢ UI Tweaks
— Hide Security Menu in Admin Bar — skryje iThemes Security polozku s horni
WordPress listy.
— Enable Grade Report — povoli Grade Report zpravy pii notifikacich.

Lockouts

¢ Default Ban List — touto moZnosti okamZité zabanujete vSechny IP adresy uvedené
v seznamu, ktery dal dohromady Jim Walker z HackRepair.com, doporucujeme
nezapinat, Seznam bot je soucasti banu.

e Enable Ban Lists — povoli funkci banovani uZivateld.

¢ Automatically ban ,,admin‘‘ user — automaticky zabanuje uzivatele, ktery se chce
pfihlésit s uzivatelskym jménem admin.

* Login Attempts
— Max Login Attempts Per Host — maximalni pocet pokust o prihlaseni z IP.
— Max Login Attempts Per User — maximalni pocet pokusii o prihldSeni pro
uzivatele.

* — Minutes to Remember Bad Login (check period) — doba, po kterou si plugin
pamatuje nedspéSné pokusy.

e Ban Reported IPs — banovat Spatné IP.

Utilities

* Scheduling

— Schedule Database Backups — zaSkrtnutim povolite pravidelnou zdlohu databaze.
e Configuration

— Backup Method - zplisob zdlohovani (e-mailem, na hosting).
® — Compress Backup Files — povolit kompresy zdlohy.
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e Backup Tables — jaké tabulky databaze se budou zalohovat.

Notifications
From Email - nastaveni e-mailu pouZitého jako odesilatel.
Default Recipients — vychozi pfijemci upozornéni. Zaskrtejte vybrané.

¢ — Enabled — aktivuje toto upozornéni.

— Customize — zména predmétu e-mailu.

— Schedule — frekvence odesilani upozornéni.

— Recipient — pfijemci upozornéni.

Security Digest — denni souhrnnd zprava s informacemi o bezpe¢nostni webu.
— Enabled - aktivuje toto upozornéni.

— Customize — zména predmétu e-mailu.

— Recipient — pfijemci upozornéni.

Site Lockouts — upozornéni pfi zabanovani uzivatele. Pozor, pfi vét§im ttoku na
web miZete najednou dostat i stovky e-mailli. ZvaZte tedy aktivaci.

— Enabled — aktivuje toto upozornéni.

— Customize — zména pfedmétu e-mailu.

* — Recipient — piijemci upozornéni.

Database Backup — upozornéni po vytvoreni zalohy databéze.

— Customize — zména pfedmétu e-mailu.

— Recipient — pfijemci upozornéni.

Pokrocilé nastaveni v iThemes Security

V levém dolnim rohu v nastaveni pluginu najdete odkaz na pokrocilé nastaveni. Pojd'me se
podivat, na jednotlivé moZnosti, které zde méte k dispozici.
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System Tweaks — Upravy v nastaveni serveru.

* File Access
— Protect System Files — touto funkci zamezite komukoliv zobrazit soubory
readme.html, readme.txt, wp-config.php, install.php, wp-includes a .htaccess, které
mohou prozradit dtlezité informace (napiiklad verzi WordPressu).
— Disable Directory Browsing — zamezi uZivatelim zobrazovat adresare, kde neni
Zadny index soubor. Zamezi hackeriim poznat adresdrovou strukturu vaseho webu.
Tuto znalost by mohl zkuSeny hacker zneuzit.

* PHP Execution
— Disable PHP in Uploads — zabrani vykondvani PHP skripth v adreséafi Uploads.
— Disable PHP in Plugins — zabrani vykondvani PHP skriptl v adreséfi Plugins.
— Disable PHP in Themes — zabrani vykondvani PHP skriptl v adresafi Themes
(WordPress Sablony).

System Tweaks — Upravy v chovani WordPressu.

¢ Disable File Editor
— zdkladni bezpec€nostni funkce, kterd vypne editor kodu v administraci.
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* API Access
— XML-RPC - deaktivaci XML-RPC funkce. Doporucuji vypnout, ale pak
nebudou fungovat nékteré pluginy, které XML-PRC vyzaduji (napft. JetPack).
— REST API - deaktivace REST APL

e Users
— Login with Email Address or Username — povoli moZnost ptihldSeni pomoci
e-mailu nebo uZivatelského jména anebo jednoho vybraného.
— Force Unique Nickname — pfi registraci a aktualizaci profilu bude WordPress
vyZadovat unikdtni uZivatelské jméno.
— Disable Extra User Archives — vypne zobrazovéni profili uZivatelt (Author
Page), ktefi na vasi strdnku nepfispivaji, tim se zamezi shromazd ovani
uzivatelskych jmen rliznymi roboty.

Hide Backend - Ptesun piihlaSovaciho formulédfe na jinou adresu nez /wp-admin, wp-
login.php a dal$i vychozi adresy WordPressu je jednim ze zdkladnich prvki obrany proti
hackerlim a riznym botim. WordPress je dnes uz notoricky zndmym redakénim systémem
pro vSechny, ktefi maji co do ¢inéni s tvorbou webu, takze kazdy vi, kde se prihlaSovaci
obrazovka nachazi. Abychom hodili dalsi klacek pod nohy vS§em hackeriim, zménime si
adresu pro login do administrace.

* Hide Backend
— aktivujte pro ,,ukryti“ vS§ech formulara pro ptihlaseni.

e URLs
— Login Slug — slovo, které bude pouZito pro stranku s pfihlaSovacim formuldfem.
Vychozi je ,,wplogin“ — doporucuji nastavit na jiné slovo jako ,logintowp®,
»~wpprihlaseni“ apod. V pfipadé ,logintowp* byste pak ptihldSeni do administrace
nasli na adrese www.vasedomena.cz/logintowp.
— Register Slug — slovo pro registraci.

* Redirection
— Enable Redirection — povoli pfesmérovani.
— Redirection Slug — slovo, kam bude pfesmérovan uZivatel pfi zadani
zablokovaného standardniho ptihlaSovaciho formulére.

* Advanced
— Custom Login Action — WordPress pouziva pro obsluhu pfihlaSovani/odhlasovéni
proménnou action, kterd miize nabyvat nejrtizné;jSich hodnot. iThemes Security
zvlada ty zékladni, ale nékteré Sablony nebo pluginy mohou vyzadovat vlastni akci.
Pokud o néjaké takové akci vite, miZete ji ptidat (obvykle to nebude potieba).

Change Database Prefix — zména prefixu databaze
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iThemes
Security

Tools

Change Database
B confiGuRrE Table Prefi

Pozndmka: Pred touto zmeénou doporucuji udeélat zdlohu databdze.

Databéze je asi nejdulezitéjSim prvkem celé WordPress instalace, a proto se jeji
bezpecnost nedoporucuje podceriovat. Jednim ze zdkladnich zabezpecovacich kroki je
uvedeni jiného nez vychoziho prefixu tabulek (,,wp_*). Zména prefixu je s pluginem
1Themes Security velmi jednoducha:

1. V Settings vyberte v levém dolnim rohu Tools.

2. Zde je rozbalovaci polozka Change Database Prefix.
3. Po rozbaleni kliknéte na Run a prefix databédze je zménény.

Sekce Logs
Logy najdete v levém WordPress menu Security — Logs.
V logidch miZete najit veskeré problémy zjisténé pluginem iThemes Security.

Pokud napfiklad nékdo provede netspésny pokus o prihlaSeni, uvidite to zde. Objevi-li se
né¢komu chyba 404, hlaSeni bude v logu také.

Cas od ¢asu je dobré se do logii podivat, i pfesto, Ze o dileZitych uddlostech budete
upozornéni emailem (pokud jste si tak nastavili v Settings — Nastaveni).
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Zavérem

ZabezpecCeni WordPressu by se urcité nemélo podceniovat a iThemes Security je skvély
plugin schopny odstranit Siroké spektrum bezpecnostnich problém, kterymi WordPress
trpi.

Doufame, Ze ¢ldnek vam trochu pomiiZe s nastavenim bezpecnosti na vlastnim webu.

Ovladnéte WordPress

S naSim zbrusu novym WordPress hostingem je tvorba webu hracka.

Zjistit vice
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