Jak vygenerovat SSH kli¢

SSH kli¢ vdm umozni ptihlasovat se na server bezpecnéji a pohodInéji neZ heslem. V tomto
ndvodu si ukdZzeme, jaky typ klic¢e zvolit, jak ho vygenerovat na Linuxu, macOS 1 Windows
a kam vefejnou Cast kli¢e nahrit u VPS a webhostingu Webglobe.

Proc se prihlaSovat SSH kli¢em misto hesla

SSH kli¢ tvoti dvojice soubort: privatni kli¢, ktery zlstdva jen ve vasem pocitaci, a vefejny
kli¢, ktery nahrajete na server. Pti prihlaseni vas pocitac privatnim klicem podepise data
jedinecnd pro dané spojeni a server podpis ovéri pomoci uloZeného verejného klice.
Privéatni kli¢ ani heslo pfitom po siti nikdy neputuji.

Oproti heslu méa ptihldseni klicem tyto vyhody:

* vys$Si bezpec¢nost: heslo 1ze uhodnout nebo prolomit pomoci brute force attack,
privatni kli¢ prakticky ne,

* pohodli: kli¢ nastavite jednou a pak se prihlasujete bez zadavani hesla, tieba
1 automaticky ve skriptech nebo pfii zalohéch,

¢ ochrana pred phishingem: neméte heslo, které byste mohli omylem vyplnit na
podvodné strance.

Klic¢ muiZete chrdnit viastmim heslem (tzv. passphrase). To se ovéruje jen u vds
v pocitaci a po internetu se nikdy neposild.

Jaky typ SSH Kklice zvolit

Pro vétSinu uZivatell je nejlepsi volbou Ed25519. Pii generovani se milZete setkat se tfemi
algoritmy:

Algoritmus Doporuceni Hlavni vlastnosti

Ed25519 Doporuceno Moderni, rychly, kratky kli¢
s bezpecnosti srovnatelnou
s RSA 3072. Podporovany
od OpenSSH 6.5 (2014).
RSA Jen pro starsi systémy Nejrozsitené;si, pro
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dostatecnou bezpecnost
potiebuje délku alespon
3072 bitl, idedlné 4096 biti.

DSA Nepouzivat Zastaraly. OpenSSH ho od
verze 7.0 (2015) ve
vychozim nastaveni blokuje
a ve verzi 10.0 (2025) jeho
podporu odstranilo.

Ed25519 m4 navic deterministicky podpis, takZze nehrozi Gnik klice kvili chybnému
generdtoru ndhodnych Cisel. Pokud se pfipojujete ke starSimu systému, ktery Ed25519
nepodporuje, vygenerujte kli¢ RSA prikazem:

ssh-keygen -t rsa -b 4096 -C "vas@nmuail.cz"

Jak vygenerovat SSH kli¢ na Linuxu a macOS

1. Oteviete Terminal a zadejte piikaz ssh-keygen -t ed25519 -C ,,vas@email.cz”.

2. Parametr -C je jen komentét, podle kterého kli¢ pozdé;ji poznate. NejCastéji se
pouZzivd e-mail nebo nizev pocitace.

3. Umisténi souboru potvrd'te kldvesou ENTER. Kli¢ se uloZi do vychozi slozky
~/.ssh/.

4. Zadejte passphrase a potvrd’te ji. Doporucujeme ji nastavit, protoze kli¢ ochrini
1 v pfipadé, Ze by se k nému dostal nékdo cizi.

Ptikaz vytvofi dva soubory:

e id_ed25519: privatni kli¢, ktery nesmi nikdy opustit vas pocitac,
¢ id_ed25519.pub: vefejny kli¢, ktery nahrajete na server.

Obsah vetejného klice si zobrazite pfikazem:

cat ~/.ssh/id_ed25519. pub

Jak vygenerovat SSH kli¢ na Windows
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Pres PowerShell

Windows 10 a 11 maji klienta OpenSSH pfimo v systému, takZe postup je stejny jako na
Linuxu.

1. Oteviete PowerShell a zadejte pfikaz ssh-keygen -t ed25519 -C ,,vas@email.cz“.
2. Potvrd'te vychozi umisténi a nastavte passphrase.

Klice se uloZi do slozky C:\Users\VaseJméno\.ssh. Veiejny kli¢ si zobrazite piikazem:

type $env: USERPROFI LE\ . ssh\i d _ed25519. pub

Pres PuTTYgen

Pokud se pfipojujete pies klienta PuTTY, vytvoite kli¢ v ndstroji PuTTYgen, ktery je jeho
soucasti.

1. Spust'te PuTTYgen a jako typ klic¢e zvolte EADSA s variantou Ed25519.
2. Kliknéte na Generate a pohybujte mysi v prazdném poli, dokud se kli¢
nevygeneruje.
. Vypliite Key passphrase a Confirm passphrase.
. Privétni kli¢ uloZte tlac¢itkem Save private key. Vznikne soubor s piiponou .ppk.
5. Vetejny kli¢ zkopirujte z pole Public key for pasting into OpenSSH
authorized_Kkeys file.

~ W

Soubor .ppk funguje jen v PuTTY. Pokud chcete klic pouZivat i s klientem OpenSSH,
prevedte ho v PuTTYgen pres Conversions — Export OpenSSH key.

Kam nahrat verejny SSH kli¢

Na server vkladejte vZdy jen vefejny kli¢, tedy obsah souboru s pfiponou .pub. Jde o jeden
radek, ktery zaCina ssh-ed25519 (nebo ssh-rsa).

VPS

U predinstalovanych aplikaci WebApps server, MongoDB, Redis, Node.js a NextCloud se
k VPS prihlasite pouze pomoci SSH klice. Vetejny kli¢ vlozite takto:
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1. Prihlaste se do WebAdminu.
2. Otevrete detail svého VPS.
3. Piejdéte do zalozky Sprava serveru — SSH Kklice a vlozte vefejny KIic.

U vlastnich instalaci operaénich systém se nejprve pripojte k serveru pies konzoli ve VPS
adminu nebo pfes VNC (postup najdete v ¢lanku Vzdaleny piistup k serveru s Linuxem).
Verejny kli¢ pak vloZte na samostatny fddek do souboru ~/.ssh/authorized_keys uZivatele,
za kterého se budete ptihlasovat. Soubor musi mit oprdvnéni 600 a sloZka .ssh opravnéni
700.

Pokud se na server zatim pfihlasujete heslem, mtzete kli¢ nahrat ze svého pocitace jednim
prikazem:

ssh-copy-id -i ~/.ssh/id_ed25519. pub uzi vat el @ P_SERVERU

Webhosting

U webhostingu vloZte vefejny kli¢ do souboru .ssh/authorized_keys ve svém hostingu.
Nejjednoduseji to udélate pres webovou SSH konzoli, kterou spustite ve WebAdminu
v menu Hosting — FTP soubory - WebSSH.

Pro aktivaci SSH konzole musite mit u G¢tu zapnuté dvoufaktorové ovéteni. Po aktivaci se
v té samé sekci zobrazi idaje pro pripojeni z vlastniho pocitace v ¢asti SSH pristup:

e SSH host: adresa serveru, napiiklad vps1234.webglobe.com,
¢ SSH port: ¢islo portu, naptiklad 20001,
* Jméno uZzivatele: ve tvaru ssh-123456.

WebAdmin vam rovnou nabidne 1 hotovy piikaz pro ptipojeni. S SSH klicem vypada takto:

ssh -p 20001 -i ~/.ssh/id_ed25519 ssh-123456@ps1234. webgl ob
e.com

Bézna SSH konzole plati 1 hodinu od aktivace, pak se pfistup automaticky zrusi. Pokud se
chcete k hostingu pfipojovat pravidelné, aktivujte si permanentni SSH konzoli, kterou
muZete vyuZivat bez ¢asového omezeni.
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Jak se prihlasit pomoci SSH Kklice
Jakmile je vefejny kli¢ na serveru, prihlasite se prikazem:

ssh -i ~/.ssh/id_ed25519 uzi vat el @] edonena. cz

Misto uzivatel a mojedomena.cz pouZijte své prihlasovaci jméno a adresu serveru.

U webhostingu pridejte parametr -p s ¢islem portu, které najdete ve WebAdminu v sekci
WebSSH (viz vyse). V konfigura¢nim souboru niZe port doplnite fadkem Port 20001.

Z jednodusSeni prihlaseni pr'es konfiguracni soubor

Abyste nemuseli pokazdé vypisovat cely ptikaz, vytvorte si soubor ~/.ssh/config s timto
obsahem:

Host noj edonena. cz
Host Name noj edonena. cz
User uzi vat el
| dentityFile ~/.ssh/id_ed25519

Pak vam k piihlaSeni staci prikaz ssh mojedomena.cz.

Nechcete zaddvat passphrase pri kaZdém prihlaseni? Pridejte kli¢ do SSH agenta
prikazem ssh-add ~/.ssh/id_ed25519. Passphrase pak zaddte jen jednou za relaci.

Co délat, kdyz prihlaseni klicem nefunguje

v v 7

Pokud vés server misto klice Zdda o heslo nebo spojeni odmitne, projdéte tyto body:

e Opravnéni souborii na serveru: soubor authorized_keys musi mit opravnéni 600
a slozka .ssh opravnéni 700. Pfi volnéjSich pravech server kli¢ ignoruje.

¢ Cely verejny kli¢ na jednom fadku: pii kopirovani se kli¢ nesmi zalomit ani
zkratit. Kazdy kli¢ patfi na samostatny fadek.
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e Spravny uzivatel: kli¢ musi lezet v souboru authorized_keys toho uzivatele, za
kterého se prihlasujete.

e Firewall u VPS: pro pfipojeni pfes SSH musi byt ve firewallu povoleny port 22.

e Spravny format klice v PuTTY: PuTTY potiebuje privatni kli¢ ve formatu .ppk.
Nactete ho v nastaveni Connection - SSH — Auth — Credentials.

Podrobny vypis toho, co se pfi pfipojeni déje a kde se zasekne, ziskéte prikazem:

ssh -v uzivat el @oj edonena. cz

Jak s SSH klicem zachazet bezpecné

Pro kazdy pocitac si vytvorte vlastni kli¢. KdyzZ o zafizeni piijdete, staci ze serveru odebrat
jen jeden vefejny kli¢ a ostatni pristupy zlistanou funkcni.

Pozor: privdmni klic nikomu neposilejte, nenahrdvejte ho do cloudovych iiloZist
a negenerujte klice pres online generdtory. Klic, ktery vznikl mimo vds pocitac, uZ
nemiuZete povazovat za tajny.
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