Stav SSL/TLS na Ceském Internetu u HTTPS

Rok 2014 pfili§ nepieje SSL/TLS knihovnam, v nichZ bylo objeveno nékolik zadvaznych
chyb. Nejzndmé;si z nich jsou asi Heartbleed, goto fail a CCS dtok. Zminéné zranitelnosti
byly objeveny manudlnim auditem k6du nebo automatickym ..dokazovacem®. Tyto chyby
nejsou chybami SSL/TLS protokolu, nybrz chybami implementaci.

My jsme se jiz pred ¢asem zaméfili na scanovani chyb konfiguraci, které jsou 1épe
odhalitelné a odstranitelné.

Co se scanovalo

Vzhledem k tomu, Ze TLS je citlivé na jméno domény, které se posild rozSifenim SNI
(server name indication), postupovali jsme podle doménovych jmen namisto enumerace
IPv4 adres. Na zacatku jsme vychézeli z ndzvu domén druhého fadu v cz registru,

s nejbéznéjsi predponou www 1 bez.

Celkové scanovanych domén bylo 1112865, odpovédi TLS serveri s fetézcem certifikati
na defaultnim https portu se vratilo 1088547. Unikatnich serverovych certifikati zistalo
jen 24 276. Takto nizké Cislo je zplisobeno tim, Ze mnoho domén mifi na hostingy a farmy,
které vraci ten samy certifikat; nejvyssi pocCet jedné instance certifikatu byl az pfes 90 tisic.
Nejvétsi délka retézce byla 12 a vznikla spiS chybou konfigurace nez zamérné.

Témét vSechny klice v nalezenych certifikdtech jsou RSA (ojedinéle i vétsi nez 4096).
Dnes se 1024-bit RSA moduly jiZ nepovazuji za dostatecné velké (pokud se nepouZzivaji
jen na par dni). Nové certifikdty by mély mit RSA modulus velikosti alespon 2048 bit.
V hashovacich algoritmech potfad pfevazuje SHA-1, kterd se uz dostala do stavu
»deprecated®. V nové vyddvanych certifikdtech by se jiz vyskytovat neméla.



https://en.wikipedia.org/wiki/Heartbleed
https://www.imperialviolet.org/2014/02/22/applebug.html
https://www.imperialviolet.org/2014/06/05/earlyccs.html
https://en.wikipedia.org/wiki/Coq
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Podrobnéjsi pohled na Sifry a protokoly podporované servery

V tomto testu jsme nejprve vyclenili pouze servery majici néjaky certifikét fetézici se

k ,,davéryhodné“ CA. Hlavnim divodem je, aby riizné zastaralé embedded krabicky a dalsi
testovaci instalace nezkreslovaly data vice, nez je nutné. Zbylo ndm tedy 9954 stroja. Téch
jsme se postupné vyptavali, jaké protokoly a jaké Sifry podporuji.

TLS protokoly podporovany servery
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Stéle prekvapiva je podpora prastarého protokolu SSLv2 na drovni 20 %. Nebezpeci
podpory rozbitého SSLv2 spoc¢iva v tom, Ze aktivni titoénik mliZze zplsobit downgrade Gtok
na nejslabsi verzi, kterou server i klient piijme.

Podobné je to i u Sifer podporovanych serverem (ciphersuites) — man-in-the-middle
uto¢nik miiZze opét zkusit downgrade ttok a vynutit nejslabsi Sifru podporovanou klientem
1 serverem. Podle grafu vySe patii do kategorie slabych Sifer exportni Sifry, které byly
omezeny na kritké klice (40-bitovd RC4 nebo DES). Jako prolomené jsou oznaCeny
»NULL Sifry a anonymni Diffie-Hellman, resp. anynomni Diffie-Hellman nad eliptickymi
kiivkami.

NULL Sifry zptsobi, Ze se vlastné neSifruje — plivodné byly zamySleny na pouZiti v piipadé,
ze je TLS jiz vevnitt jiného Sifrovaného tunelu, coz vétsina lidi nechce (povede se jim to
zapnout omylem). ,,Nej-NULL ciphersuite“ je TLS_NULL_WITH_NULL_NULL, ktera
znadi, Ze se nic neautentizuje, nepouziva se Zadny symetricky kli¢ ani hash.

Podobné anonymni (neautentizovany) Diffie-Hellman je uren pro specidlni pfipady, na
které asi jen tak nenarazite a budete chtit, aby byl anonymni DH/ECDH vypnuty. Jedno
z méla regulérnich vyuziti anonymniho DH je pro oportunistické Sifrovani u SMTP.

Proti boufce s Heartbleedem, goto failem a CCS nejsou tyto vysledky az tak Spatné.
Nejvétsi prohfesky predstavuji moZznost downgrade utoku mezi klientem a serverem na
nejslabsi mozny protokol nebo nejslabsi Sifru podporovanou obéma stranami.

Jak nejrychleji nastavit a otestovat sviij server

Bylo by potieba vypnout SSLv2 (idedlné SSLv3), exportni Sifry, NULL Sifry a anonymni
key-exchange. Naopak pokud moZno zapnéte Sifry podporujici pefect forward secrecy,
novéjsi TLSv1.1, TLSv1.2 a podle moznosti 1 HSTS.

Velmi popularni ,,testovac® je Qualys SSL Server Test. VétSinu nalezenych problémil umi
vysvétlit a odhalit chyby s nekompletnim nebo transvalidnim fetézcem certifikati. NasStésti
uz pred néjakym Casem prestal klast diiraz na velmi teoreticky BEAST titok.

Pro nastaveni nejbéznéjsich servertt Apache, nginx a lighttpd existuje celkem pekny
»cheatsheet® na cipherli.st. Nastaveni lze odsud rovnou copy-pastovat, ale stejné je lepsi si
nejprve precist, co ¢loveék timto zplisobem déla — kdyzZ se Spatné nastavi HSTS, mizete
klienty na dlouhy cas odfiznout od poddomén domény, kde jste HSTS nastavili.
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http://www.postfix.org/TLS_README.html#client_tls_may
https://www.ssllabs.com/ssltest/
https://cipherli.st/

Podrobnéjsi prirucku k nastaveni TLS najdete v SSL/TLS Deployment Best Practices od
zminovaného Qualysu.
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