Co je spyware

Spyware je Skodlivy pocitacovy software (malware), ktery shromazd'uje informace
o uzivatelském chovéni a osobnich datech bez védomi nebo souhlasu dotéené osoby.

Cilem spywaru miZe byt:

¢ sledovani navstivenych webovych stranek
* sbér klavesnicovych thozi (keylogging)

* sledovani aktivit na socialnich sitich

* nebo dokonce odposlech komunikace

Spyware sbird predevsim hesla, bankovni tdaje, e-maily, historii prohlizece a dalsi citlivé
informace.

Casto je distribuovéan ve spamu prostiednictvim e-mailovych piiloh, infikovanych odkazti
na webovych stradnkdch nebo spolu s volné dostupnym softwarem.

Obéti jsou proto vétSinou jednotlivci. V pripadé nepozornosti nékterého ze zaméstnancti se
ale spyware snadno dostane i do firemni sit€. Informace ziskané z firemnich zafizeni
mohou byt vyuZzity ke Spionazi, kradeZzi firemnich tajemstvi nebo k vydirani.

Jak se proti spyware branit?

Nejlepsi obranou proti spyware je samoziejmé prevence. Bud'te obezietni pri stahovani
souboru a klikani na odkazy.

Pravidelné aktualizujte antivirus, provadéjte malware scany a pii brouzdani na internetu
nikdy nevypinejte firewall.
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