
Co je spyware

Poslední aktualizace 6 června, 2025

Spyware je škodlivý počítačový software (malware), který shromažďuje informace
o uživatelském chování a osobních datech bez vědomí nebo souhlasu dotčené osoby.

Cílem spywaru může být:

sledování navštívených webových stránek
sběr klávesnicových úhozů (keylogging)
sledování aktivit na sociálních sítích 
nebo dokonce odposlech komunikace

Spyware sbírá především hesla, bankovní údaje, e-maily, historii prohlížeče a další citlivé
informace.

Často je distribuován ve spamu prostřednictvím e-mailových příloh, infikovaných odkazů
na webových stránkách nebo spolu s volně dostupným softwarem.

Obětí jsou proto většinou jednotlivci. V případě nepozornosti některého ze zaměstnanců se
ale spyware snadno dostane i do firemní sítě. Informace získané z firemních zařízení
mohou být využity ke špionáži, krádeži firemních tajemství nebo k vydírání.

Jak se proti spyware bránit?

Nejlepší obranou proti spyware je samozřejmě prevence. Buďte obezřetní při stahování
souborů a klikání na odkazy.

Pravidelně aktualizujte antivirus, provádějte malware scany a při brouzdání na internetu
nikdy nevypínejte firewall.
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