Zabezpeceni formulari na webu (nejen) pomoci
reCAPTCHA

Webové formuldie jsou jeden z nejcastéji napadenych prvka webu. Existuje mnoho riizné
sofistikovanych technik, jimiZ se hackefi mohou skrze nechrdnény formuléf snadno dostat
k citlivym ddajim vaSich navstévnikl a zdkazniki.

V tomto ¢lanku si ukdZeme zptisoby, jak formulafe a data skrze né posiland pred hackery
jednoduse ochrénit.

Bezpeci osobnich idaji (GDPR) je ukotveno v zdkoné&. Proto i my, jakoZto poskytovatel
webhostingu, jsme nuceni chranit vSechna soukroma data, kterd pies naSe servery projdou.
Z toho diivodu na nich mame nainstalovand nejriznéjsi opatieni. Jednim z nich je i to, Ze
nezabezpecené formulaie na webech automaticky blokujeme.

reCAPTCHA: nejjednodussi ochrana webovych formulara

reCAPTCHA je bezplatné zabezpeceni od Googlu, které umoziiuje rozliSit mezi
skute¢nymi uZivateli a automatizovanymi boty, ktefi se pokouseji prolomit formular.

Urcité jste je uz nékdy pouzili. Je to ono zaskrtavaci policko ,,Nejsem robot* pod
formulafem.

 ap

I'm not a robot

Zaskrtdvaci policko Nejsem robot (zdroj: Wiki)

Zabezpeceni formulair pomoci Google reCAPTCHA podporuje vétSina redakénich
systému. Staci do formuléfe zadat klice a s touto sluzbou je propojit.



https://www.google.com/recaptcha/about/
https://en.wikipedia.org/wiki/File:NoCAPTCHA_reCAPTCHA.gif#/media/File:NoCAPTCHA_reCAPTCHA.gif

Jak si aktivovat reCAPTCHA ve formulari

Pro vytvoreni reCAPTCHA je zapotiebi mit Gcet u Google (a byt v ném piihlaseny).

Klice si vygenerujete na google.com/recaptcha/admin.

Pojmenujte si reCAPTCHA (dulezité, chcete-li je pouZivat pro vice webil).
Vyberte typ reCAPTCHA:

a) Novéjsi reCAPTCHA V3 verifikuje uZivatele pomoci skore, které mu Google priradi
podle jeho chovani na strance. Pokud si neni jisty, piejde Google na reCAPTCHA V2.

b) Starsi reCAPTCHA V2 funguje na zdkladé obrazki, které musi uzivatel
vyhodnotit podle zadani.

1. Zadejte doménu, pro kterou chcete reCAPTCHA pouZit.
2. ZaSkrtnéte souhlas se zpracovanim obchodnich ddaju.
3. Kliknéte na SUBMIT.
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https://www.google.com/recaptcha/admin/create

Google reCAPTCHA

- Register a new site

Mow enterprize ready!
‘j Enterprise adas advanced teatures like MRS, spamifraod procection & CGaogle Cloud indegration
" Up ta 1,000,000 assessmetsimonth at no cost
" Mo Credt Card required
Sainch o create a classic key

Label (7

a.g. example.com

reCAPTCHA type G:I
@ fipore based i)

{:'l Chabangs v
Demains (1)

s GOOGLE CLOUD PLATFORK

IRRR]

[ ragree tothe Gangle Cloud Plattorm Terms of Service, and the terms of serdace of any applicanie services and A915

Poté se vam zobrazi 2 klice: Site key a Secret key. Oba si zkopirujte a zadejte do svého
néstroje pro formulére.

reCAPTCHA pro WordPress

Pro WordPress miiZete pouZit plugin Advanced Google reCAPTCHA.

Pouzivate-li naAmi doporucovany plugin pro formuldtre WPForms, aktivujete si
reCAPTCHA jednoduse v Nastaveni pluginu pod zalozkou CAPTCHA.

Postarejte se 1 0 bezpe¢nost vlastnich idaji. Zabezpelte si ptihlaSovaci formuldie pomoci
dvoufaktorového ovéreni (2FA). Nastavte si 2FA pro WebAdmin. A zde je pak ndvod pro

zapnuti 2FA pro ptihldSeni do WordPressu.

DalSi zpasoby zabezpeceni formulari
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https://wordpress.org/plugins/advanced-google-recaptcha/
/poradna/wordpress-kontaktni-formular
/poradna/dvoufaktorova-autentifikace-pres-sms
/poradna/dvoufaktorove-overeni-2fa-pro-prihlaseni-do-wordpressu

Sviij formuldf mlZete zabezpecit i1 ,,pasti na roboty“. Staci, kdyZ jej rozsifite o skryté pole:
pomoci HTML kodu:

nebo pomoci javascriptu:

Leave this field blank

(function () {

var e = document.getElementBylId(,,fooDiv®);
e.parentNode.removeChild(e);

HO;

Pokud toto pole nékdo vyplni, mate jistotu, Ze se jednd o robota. B€Zny uZivatel jej totiZ ve
formuléfi nevidi.

Piipadné do formuldie miZete pfidat jednoduchou pocetni tlohu, naptiklad: ,,Kolik je tfi
plus pét (odpovéd’ ¢islem / slovy).

Nastartujte sviij byznys s modernim, profesiondlnim webem na WordPressu

Ptipravili jsme pro vés perfektné vyladény WordPress hosting, ktery vim usnadni préici:
¢ predinstalovany WordPress a pluginy

® a7 12X rychlejsi webové stranky
* exkluzivni ndvody, e-booky a tutorialy

To Chci
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http://www.tcpdf.org

