Dvoufaktorové ovéreni (2FA) pro prihlaseni do
WordPressu

Dvoufaktorové ovéreni (2FA) prida k ptihlaSeni do administrace WordPressu dalsi troven
zabezpeceni. Kromé hesla budete pti pfihlaSeni zaddvat také jednordzovy kéd z mobilni
aplikace.

Diky tomu zlstane vas ucet chranény i v pripadé, Ze by nékdo zjistil vase heslo. Pro

nastaveni 2FA pottebujete bezpecnostni aplikaci v telefonu, naptiklad Google
Authenticator, Microsoft Authenticator nebo Authy.

Jak zapnout 2FA ve WordPressu

Pro aktivaci dvoufaktorového ovéreni je potfeba mit ve WordPressu nainstalovany
bezpecnostni plugin.

Doporucujeme pouzit plugin Wordfence, ktery pro uZivatele naSeho WordPress hostingu
instalujeme automaticky.

* Piihlaste se do administrace WordPressu.
* V pravém hornim rohu kliknéte na své uZivatelské jméno a oteviete sviij
uzivatelsky profil.
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1. Pfejdéte na konec stranky do sekce Zabezpeceni prihlaSeni Wordfence.
2. Kliknéte na tlacitko Aktivovat 2FA. Nasledné budete pfesmérovani do nastaveni
dvoufaktorového ovéfeni ve Wordfence.
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1. Pomoci aplikace pro ovérovani v telefonu naskenujte zobrazeny QR kod.
2. Do WordPressu zadejte Sestimistny kod, ktery se zobrazi v aplikaci. Po potvrzeni
bude dvoufaktorové ovéteni aktivni.

1. Naskenujte kéd nebo zadejte kligé 2. Zadejte kod z aplikace Authenticator

Maskenujte nize uvedeny kod pomoci aplikace ovélovalele a pfidejte tento Géet. Stahnéte si kody pro obnoveni Volitelnd

Mekteré aplikace pro ovefovani také umoiiuji misto toho psat textovou verzi. _
PouZijte jeden z téchto 5 kéd k pfihlaseni, pokud ztratite pfistup k Vasamu

ovéfovacimu zafizenl. Kédy obsahuji 16 znakl plus volitelné mezery. KaZdy z nich
miide byt pouit pouze jednou.
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3. Stahnéte si kody pro obnoveni
Zadejte kod z nize uvedené aplikace pro ovéfovani a ovéfte a aktivujte dvoufazové

REXLGXM2GEGPIWTUISHIY4T IAWIA4SWC ovéfovani pro tento Géet.
1. Naskenujte QR kod pomoci telefonu _—
2. Opiste kod z telefonu
h.'_ﬁpnvf;du k nastaveni aplikace naleznate v nagem &lanku AKTIVOVAT
napovédy,
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UloZeni obnovovacich kodi
Po aktivaci 2FA si uloZte obnovovaci kddy na bezpe¢né misto. Tyto kody vdm umozni
prihlsit se do administrace i v ptipadé, Ze ztratite telefon nebo nebudete mit pfistup

k aplikaci pro generovani kédd.

Doporucujeme uloZit kody napiiklad do spravce hesel nebo na jiné bezpe¢né misto mimo
vas pocitac.

Nastaveni dvoufaktorového ovéreni ve Wordfence

Pokud chcete upravit nastaveni 2FA, kliknéte ve svém profilu na Spravovat nastaveni
2FA.

Zde muzete naptiklad:
* nastavit, pro které uZivatelské role bude 2FA povinné,
* povolit zapamatovdni zafizent,

¢ upravit dal$i moZnosti zabezpeceni piihlaSeni.

Pokud pouziva administraci vaseho webu vice uZivatell, doporuujeme zapnout
dvoufaktorové ovéfeni také pro ostatni ucty s opravnénim administratora.

Zapomenuté heslo do WordPressu

Pokud jste zapomnéli heslo do WordPressu, miiZete jej obnovit podle naseho ndvodu
Zapomenuté heslo WordPress.

Pro dvoufaktorové ovéfeni mizete kromé Wordfence vyuzit také jiné bezpecnostni
pluginy, napiiklad plugin Google Authenticator.

Nastartujte sviij byznys s modernim, profesiondlnim webem na WordPressu

Ptipravili jsme pro véas perfektné vyladény WordPress hosting, ktery vim usnadni préci:

3/4


/poradna/zapomenute-heslo-wordpress
https://wordpress.org/plugins/google-authenticator/

¢ predinstalovany WordPress a pluginy
* az 12X rychlejsi webové stranky
¢ exkluzivni ndvody, e-booky a tutorialy

To Chci
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