DMARC zaznam

Domain Message Authentication Reporting and Conformance, zkracené DMARC. Tento
prvek z oblasti e-mailové komunikace je navazujici ¢asti na jiZ existujici technologie SPF
a DKIM.

Pokud DKIM a SPF viibec neméte, tak témi musite zacit. Bez té€chto technologii neméa cenu
DMARC fesit.

Ptectéte si, jak nastavit:

¢ DKIM zdznamy
* SPF zdznamy

Co DMARC déla/umi?

* Vychazi z adresy odesilatele uvedené v hlavicce From dopisu a snaZi se ovérit,
jestli dopis byl skute¢né odeslan z uvedené domény.

e Navazuje na vyuZiti SPF a DKIM - pokud bylo splnéno SPF odesilatelovy
domény nebo dopis nese jeji ovéfeny DKIM podpis, povazuje ji za divéryhodnou.

e Definujte politiku pro netspésné dopisy — jak se zachovat k t€m, které DMARC
ovéfenim neprojdou.

e UmoZiiuje nastavit zpétnou vazbu — kam a jak posilat reporty o vysledku
DMARC pro dopisy odeslané z dané domény.

* |.ze nastavit, Ze se md uplatiiovat jen pro ¢ast dopisii a nasazovat je postupné.

DMARC zvetejiiuje drZzitel odesilajici domény a ovétuje ptfijemce dopisu.

Jak splnit potfebné minimum pro validaci DMARC zaznamu?
pr. Vlastnite doménu mojedomena.cz

Do DNS pridejte nasledujici TXT zaznam:

nazev zaznamu: _dmarc.mojedomena.cz

obsah zaznamu: v=DMARCI; p=none;



/poradna/nastaveni-dkim
/poradna/nastaveni-spf

Timto zdznamem splnite potfebnou ¢ast pro validaci vyskytu DMARC zdznamu.
Doporuceny DMARC zaznam (pocate¢ni — sbér reporti)

Nazev zaznamu: _dmarc

Typ: TXT

Hodnota (priklad):

v=DMARCI; p=none; rua=mailto:dmarc@vasadomena.tld; fo=1; pct=100

Vysvétleni: p=none zatim nic neblokuje — pouze sbira reporty, abyste védéli, kdo odesila e-
maily za vasi doménu.

Jak postupovat bezpecné (doporuceny postup)

* Nejprve si ovéite, Ze méate spravné nastavené SPF a DKIM (a Ze odchozi zpravy
prochézeji jako pass).
* Nasadite DMARC s p=none a nechate ho bézet alespon 7—14 dni.
* Vyhodnotite reporty a opravite sluzby/odesilatele, kteti nemaji SPF/DKIM
v potradku.
* Poté zprisnéte politiku:
° p=quarantine (pfesun do spamu)
o pozdéji p=reject (odmitnuti)

Kontrola funkcnosti

* (Odeslete testovaci e-mail na Gmail a v hlavicce zkontrolujte Authentication-Results
(dmarc=pass).

e Ovéite existenci a syntaktickou spravnost DMARC zdznamu pomoci online
DMARC validatoru.

Nejcastéjsi chyby
¢ chybéjici SPF/DKIM (DMARC pak nepoméhd)

® nespravny nazev zaznamu (_dmarc musi byt pfesné)
¢ nefunkcni adresa pro reporty (rua=)
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