Co je to malware skener?

Malware skener — detekce viru na vasi strance

Malware skener je nastroj pro identifikaci Skodlivého softwaru, jehoz rozhrani najdete
v klientské administraci Webglobe. Data uloZend v prostoru vasi domény jednou za tyden
kontrolujeme néstrojem BitNinja.

Soubory infikované malwarem naleznete v seznamu v administraci domény v Casti
Hosting> Web> Malware skener (pokud se jednd o multihosting skener se nachdzi na
hlavni multihostingovej doméné napr. Multi_123456)

Kdo vam s danym virem pomiize?

Pokud nemadte zkuSenosti s tvorbou / spravou stranek, doporucujeme se obratit na spravce
webové aplikace / programatora / technika, ktery musi obsah daného webu procistit,
aktualizovat a zajistit, aby se v budoucnu podobna situace podle moZnosti neopakovala.
Nase spole¢nost takové sluzby aktuélni neposkytuje.

Jak se dostane virus na vasi stranku?

Virus na stranku se dostane s nejvétsi pravdépodobnosti, pokud ttoénik najde bezpecnostni
zranitelnost ve zdrojovém kodu vasi webové stranky, tzn. diru v kodu stranky. Je vSak tfeba
dbat 1 na jina zranitelnd mista jako jsou:

1. Neaktualizovanych aplikace

2. Neaktualizované pluginy

3. Nedostate¢né bezpecné heslo

4. Ukladani hesla pro FTP ucet v pocitaci (v aplikaci FileZilla, Total Commander
apod.)

Jak se procistuje obsah zavirované stranky?
Slozité}si postup:

Je tfeba se prihldsit na FTP Gcet domény, stdhnout si cely obsah stridnky do pocitace
a prekontrolovat antivirovym programem. Nasledné pfekontrolujte i databazi, ktera je




navazand k dané strance. Po provéreni si zméiite heslo do vaSeho FTP uctu a aktualizujte si
svoji aplikaci na nejnovéjsi verzi.

Jednodussi zplisob, je mozny pouze v pripadé, Ze virus je na strance po dobu méné nez
14 dni, ne starsi:

V piipadé, Ze stranka byla zavirovanych jen béhem 14 dni (to zjistite tak, Ze se prihlasite do
administrace av ¢asti web — malware skener si zkontrolujete datum pii zavirovanych
obsahu vasi stranky), ve vasi administraci v ¢asti Hosting> Zalohovani si vite obnovit
stranku jeSté ze dne kdy byla v pofddku a tim pddem nemusite feSit zdsah programétora.
Obnovu doporucujeme provést jak pro FTP, tak 1 pro samotnou databézi. Jak udé€lat
obnovu ze zalohy zjistite zde.

Jak nejlépe zajistit svou stranku?

aktualizace redak¢niho systému na nejnovéjsi verzi

neukladat heslo na FTP do aplikaci jako jsou FileZilla, Total Commander apod.
zvolit si silné heslo k pfihlaSeni do FTP klienta, minimalné 8 znakt, malé, velké
pismeno, Cislici

dbét o bezpecnost vaseho vlastniho pocitace pouzitim antivirového programu, ktery
budete pravidelné aktualizovat

Nemate pristupy do administrace? PouZijte link na reset hesla https://admin.webglobe.cz
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