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WPA3 (Wi-Fi Protected Access 3) je nejnovější způsob zabezpečení bezdrátových Wi-Fi
sítí. Postaral se o něj v roce 2018 spolek Wi-Fi Alliance a dnes je doporučovaným
standardem, pokud chcete mít domácí nebo firemní Wi-Fi opravdu bezpečné. 

Zjednodušeně řečeno – WPA3 je „zámek na vaší Wi-Fi“. Oproti starším verzím (WPA2,
WPA) je odolnější proti útokům a lépe chrání vaše data, když se připojujete k internetu. 

Jak WPA3 pomáhá 

WPA3 řeší slabiny starších způsobů zabezpečení a přináší několik zásadních vylepšení: 

Silnější ochrana hesel – i když zvolíte slabší heslo, WPA3 ho chrání lépe před
hádáním útočníků. 
Bezpečnější veřejné sítě – wifi zdarma na letišti už nemusí znamenat riziko;
WPA3 dokáže šifrovat komunikaci i v sítích bez hesla. 
Ochrana do budoucna – pokud by někdo prolomil vaše heslo, nedokáže zpětně
přečíst starou komunikaci. 
Lepší zabezpečení pro firmy – verze WPA3-Enterprise nabízí ještě přísnější
ochranu dat, což ocení hlavně organizace pracující s citlivými informacemi. 

Co to znamená pro běžného uživatele 

Pokud si pořizujete nový router, zkontrolujte, zda podporuje WPA3, a zároveň aktivujte
další bezpečnostní prvky, jako je vestavěný firewall, který chrání síť před nevyžádaným
provozem. 

Doma – při nastavování Wi-Fi vždy zvolte WPA3 (většina nových zařízení už to
nabízí). 
Ve firmě – pokud spravujete síť s citlivými daty, doporučuje se WPA3-Enterprise. 
Veřejné sítě – pokud se připojujete na letištích, v kavárnách nebo hotelech, WPA3
vás chrání víc než starší standardy. 
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