Co je WPA2

WPA2 (Wi-Fi Protected Access 2) je bezpecnostni standard pro bezdratové sit€ Wi-Fi,
ktery byl uveden v roce 2004 jako nistupce ptivodniho WPA. Vice neZ deset let byl
nejrozsifenéjSim zpisobem zabezpeceni Wi-Fi siti a stdle ho pouzivd mnoho domécich
i firemnich routert.

WPAZ2 chréni bezdratovou komunikaci mezi routerem a zafizenimi pomoci Sifrovani.
Pokud méate Wi-Fi sit’ s heslem a vas router je nastaveny na WPAZ2, data putujici pres sit
jsou chranénd proti odposlouchdvéni.

Jak WPA2 funguje

WPAZ2 vyuziva Sifrovaci protokol AES (Advanced Encryption Standard), ktery byl
v dobé svého zavedeni povazovan za velmi bezpecny. Na rozdil od pivodniho WPA tak
poskytuje vyrazné silné;jsi ochranu dat.

Existuji dvé varianty WPA2:

e WPA2-Personal (PSK) — ur¢eno pro doméicnosti a mensi firmy, zabezpeceni
pomoci sdileného hesla.

e WPA2-Enterprise — uréeno pro vétsi organizace, vyuziva ovérovani
pres server (RADIUS) a poskytuje vyssi uroven zabezpeceni.

Slabiny WPA2

I kdyZ je WPA2 mnohem bezpecnéjsi nezZ ptivodni WPA, ¢asem se ukdzalo, Ze ma své
slabiny. Nejznaméjsi je tzv. itok KRACK (Key Reinstallation Attack) z roku 2017,
ktery umoznil Gto¢nikiim prolomit Sifrovéni a ziskat ptistup k sitové komunikaci.

Pro bézného uZivatele to znamend, Ze WPA?2 sice stile poskytuje solidni ochranu, ale jiz
neni tak spolehlivé jako modernéjsi WPA3.

WPA2 vs. WPA3

Rozdil mezi WPA2 a WPA3 je podobny jako rozdil mezi starym a novym bezpecnostnim
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zamkem. WPA?2 stale funguje a chrini, ale WPA3 ma silnéjSi ,,mechanismus®, ktery je
odolné;jsi proti novym typtam utoki.

WPA2 WPA3

Starsi standard, rozSifeny od roku 2004 Nejnovéjsi standard z roku 2018

Sifrovani AES (128 biti) Silnéjsi Sifrovani AES (256 bitl) a protokol
SAE

Zranitelny vi¢i nékterym atokim Odolné;jsi proti hddani hesel a slovnikovym

(naptf. KRACK) utokim

Stéle Siroce podporovany i na starSich Postupné se stdva novym doporuc¢enym

zafizenich standardem

Co to znamena pro bézného uzivatele

Pokud v&s router podporuje jen WPAZ2, sit’ je stéle relativné dobfe chrdnénd — zejména

pokud pouZivate silné heslo. Pfesto byste méli myslet na to, Ze WPA?2 je zastaralé a ¢asem
pfestane byt doporucované.

* Pokud to zafizeni umoziuje, piepnéte zabezpeceni na WPA3.

¢ V piipadé, Ze mate pouze WPA?2, nastavte dlouhé a sloZité heslo, aby bylo t€75i na
prolomeni.

® Pravidelné aktualizujte firmware routeru — vyrobci ¢asto opravuji zndmé slabiny.

* Vyuzivejte také dalSi bezpeCnostni prvky, napt. vestavény firewall, ktery chrani sit
pfed nevyzadanym provozem zvenci.
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