Co je symetricka kryptografie

Symetricka kryptografie (symetrické Sifrovani) je zplisob zabezpeceni dat, pti kterém
se pouziva jeden spole¢ny kli¢ pro Sifrovani i deSifrovani.

To znamend, Ze stejny klic, kterym data zasifrujete, musite pouZit i pro jejich precteni.
Pravé to je hlavni rozdil oproti asymetrické kryptografii, kde se pouZivaji klice dva.
Jak symetrické Sifrovani funguje v praxi

Predstavte si, Ze dvé strany chtéji komunikovat bezpe¢né. Nejprve si musi predat spolecny
tajny kli¢ — a aZ poté mohou zacit Sifrovat data.

Napfiklad:
¢ odesilatel zaSifruje zpravu pomoci tajného klice
® zpréva se odesle pres sit
* piijemce ji stejnym kli¢em deSifruje
Pokud by uto¢nik tento kli¢ ziskal, mohl by komunikaci precist i upravovat.
Kde se symetricka kryptografie pouziva
Symetrické Sifrovédni se pouZiva vSude tam, kde je potifeba rychle Sifrovat vétsi objemy dat.
Typické priklady:
e Sifrovani pfenosu dat (napf. HT'TPS po navéazani spojeni)
e Sifrovani diski nebo souborti

¢ zabezpeceni databdzi nebo zdloh

Pri nacteni zabezpeceného webu se po tivodnim navdzdni spojeni data prendseji prave
symetricky, protoZe je to rychlejsi nez asymetrické sifrovani.
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