Co je SSH Kkli¢

SSH Kkli¢ SSH key) je kryptograficky ndstroj pouzivany pro bezpecné prihlaSovani

k serveru pomoci protokolu SSH. Nahrazuje klasické ptihlaSovani heslem a vyrazné
zvySuje uroven zabezpeceni vzdaleného pristupu. SSH kli¢ funguje na principu asymetrické
kryptografie — pouZziva dvojici propojenych klica.

Jak SSH Kkli¢ funguje

SSH autentizace pracuje se dvéma ¢astmi:

e Soukromy kli¢ (private key) — ztistava uloZeny u uZivatele a nikdy se nesdili
e Verejny kli¢ (public key) — nahraje se na server

Pfi pripojeni server ovéfi, zda uZivatel vlastni odpovidajici soukromy kli¢. Pokud ano,
pfistup je povolen bez nutnosti zaddvat heslo. Tento mechanismus minimalizuje riziko
prolomeni uctu prostiednictvim brute force attack.
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