Co je SQL injection

SQL injection (SQLi) je typ kybernetického utoku, pti kterém tito¢nik vloZi do vstupniho
pole (napf. formulai na webu) Skodlivy kod v jazyce SQL. Pokud aplikace neni spravné
zabezpecend, databdze tento kéd vykond a dtocnik tak miZe ziskat piistup k citlivym datim
nebo dokonce celou databizi ovlddnout.

Jde o jednu z nejznaméjSich a zaroven nejnebezpecnéjSich zranitelnosti webovych
aplikaci.

Jak SQL injection funguje

K dtoku dochdzi v situaci, kdy w/ebové aplikace pracuje s databazi, ale nedostate¢né
kontroluje vstupy od uZivateld. Uto¢nik miZe do policka (napft. pro pfihlaseni) vloZit nejen
text, ale i SQL pfikaz.

Priklad:

Web ocekava dotaz:

SELECT * FROM uzivatele WHERE jmeno = ,petr‘ AND heslo = ,tajneheslo‘;
Uto¢nik ale zadd do pole pro heslo:

, OR ,1°="1

Vysledny dotaz pak vypadd takto:

SELECT * FROM uzivatele WHERE jmeno = ,petr‘ AND heslo = “ OR ,1‘="1";

Podminka OR ,1‘="1" je vzdy pravdivd — databaze vrati piistup i bez znalosti spravného
hesla.

Dusledky SQL injection

Uspé&sny ttok SQL injection miize mit pro web i jeho uZivatele velmi zdvazné nasledky.
Nejde jen o naruseni dostupnosti, ale hlavné o ztratu davery.
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Utoé¢nict mohou:

ziskat citlivé udaje (hesla, osobni data, platebni informace),
zmeénit nebo smazat data v databazi,

vytvorit vlastni administratorsky ucet,

zneuZit databazi k dalSim utokdm,

uplné shodit cely web nebo aplikaci.

Jak se proti SQL injection branit

Existuje nékolik osvéd¢enych metod, jak riziko SQL injection minimalizovat. Kazdy
spravce nebo vyvojar by mél dbat na to, aby aplikace byla od zac¢atku navrZena bezpec¢né.
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. PouZivejte parametrizované dotazy nebo pripravené statementy.

. Nikdy nevkladejte uZivatelsky vstup pfimo do SQL dotazu.

. Validujte a omezujte vstupy — napf. povolte jen urcité znaky.

. Pravidelné aktualizujte software, frameworky a databazové systémy.

. Monitorujte databdzové logy a neobvyklé aktivity.

. Vyuzivejte web application firewall (WAF), ktery umi Skodlivé poZadavky

blokovat.
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