Co je Rate limit

Rate limit je omezeni poctu poZzadavki, které miZe uZivatel, aplikace nebo IP adresa
odeslat béhem urcitého Casového obdobi. Cilem je zabrdnit pfetiZeni serveru, zneuZiti
sluzby nebo ttokim typu brute force. Pokud je limit prekrocen, server dalsi poZadavky
docasné odmitne. Rate limit je béZnou soucésti bezpecnostnich 1 vykonovych opatieni
webovych aplikaci, API a dalSich online sluzeb.

Jak Rate limit funguje

Rate limit sleduje poCet poZadavki prichdzejicich z urcitého zdroje (naptiklad IP adresy,
uzivatelského tctu nebo aplikace). Server mlze naptiklad nastavit:

¢ maximdlné 100 poZadavkll za minutu
* 5 pokusii o prihlaseni béhem 10 minut

e 1 000 API volani za hodinu

Pokud je limit prekrocen, systém vrati chybovou odpovéd’ a dalsi pozadavky po urcitou
dobu nepfijima.

Co znamena Rate limit exceeded

Chybova hlaska Rate limit exceeded znamen4, Ze byl pfekrocen povoleny pocet
pozadavki v daném casovém useku. Typicky se miiZe projevit jako:

¢ docasné zablokovani prihlaseni
® chybovy kod HTTP 429 (Too Many Requests)

* omezeni pristupu k API
Po uplynuti nastaveného Casu je pfistup obvykle automaticky obnoven.
Kde se Rate limit pouziva
Rate limit se uplatiiuje v riiznych typech systému. Napftiklad:

e u prihlaSovacich formuléait
¢ u veiejnych API
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e u e-mailovych serverti
e u vyhleddvact pii prochdzeni webu

Specifickym pripadem je napriklad E-mail rate limit, ktery omezuje pocet odeslanych
e-maili za urcité obdobi, nebo Crawl rate limit, ktery urcuje, jak rychle
mitZe crawler prochdzet webové strdnky.

Proc je Rate limit dilezity

Bez omezeni poctu poZzadavkil by mohl byt server snadno pretiZzen nebo zneuZit. Rate
limiting pomah4:

¢ chrinit web pfed DDoS udtoky

* omezit pokusy o prolomeni hesla

¢ zabranit nadmérnému zatizeni API
e zajistit férové vyuZzivani sluzby

Jde o ochranu vykonu i bezpecnosti.
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