Co je public key

Public key (verejny Kli¢) je ¢ast kryptografického paru klict, ktery se pouZziva pro
Sifrovédni dat a ovéfovani identity.

Patfi do tzv. asymetrické kryptografie — vzdy existuje dvojice klich — vefejny a soukromy.
Veftejny kli¢ mlzete bezpecné sdilet, zatimco soukromy kli¢ musi z@stat tajny.

Jak verejny kli¢ funguje
Vetejny kli¢ se pouziva spolecné se soukromym kli¢em, ale kazdy z nich m4 jinou roli.
Zjednodusené:

¢ verejny kli¢ slouzi k Sifrovani dat
¢ soukromy kli¢ slouzi k jejich deSifrovani

To znamend, Ze pokud nékdo zasifruje zpravu vasim verejnym klicem, precist ji
muiZete pouze vy — pomoci svého soukromého klice.

Verejny kli¢ a ovérovani identity

Verejny kli¢ se nepouzivd jen pro Sifrovdni, ale i pro ovérovani.

Napriklad pfi digitdlnim podpisu:

® zpréva se ,,podepiSe” soukromym kli¢em
* ostatni ovéfi podpis pomoci vetrejného klice

Diky tomu lze ovérit, Ze zprava skute¢né pochazi od daného odesilatele.
Proc je verejny Kli¢ dilezity
Verejny kli¢ umoziiuje bezpecnou komunikaci bez nutnosti sdilet tajné informace predem.

To je zésadni rozdil oproti star§Sim metoddm Sifrovani, kde bylo nutné sdilet jedno spole¢né
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heslo.

Diky asymetrické kryptografii:

* miZete bezpecné komunikovat i s nezndmym protéjskem
* neni nutné predem sdilet tajny kli¢
* lze ovéfit identitu odesilatele
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