Co je privatni klic¢

Privatni kli¢ (private key) je tajny kryptograficky kli¢, ktery se pouZiva k deSifrovani dat
nebo k vytvareni digitdlniho podpisu.

Je soucdsti dvojice klicii v asymetrické kryptografii. Zatimco verejny klic Ize sdilet,

privdami kli¢ musi zustat uloZeny v bezpeci — kdokoliv by se k nému dostal, miiZe se
vyddvat za jeho vlastnika.

Jak privatni kli¢ funguje v praxi

Privétni kli¢ se pouziva vZdy spole¢né s vefejnym klicem. Kazdy z nich mé jinou roli, ale
funguji jako propojeny par.

V praxi se pouzivd dvéma zpusoby:
* pokud nékdo zasifruje data vasim vefejnym kli¢em, deSifrovat je miZete jen vy
pomoci privatniho klice
* pokud data ,,podepiSete” svym privatnim klicem, ostatni mohou pomoci vetejného

klice ovérit, ze jste je skutecné vytvorili

Pfi navazovani HTTPS spojeni server pouziva sviij privatni kli¢ k prokdzani identity.
ProhliZec si tak ovéfi, Ze komunikuje se spravnym serverem.

Kde se privatni kli¢ pouziva
Privétni kli¢e jsou zdkladni soucésti zabezpeceni komunikace i pfistupu k systémtm.

Typické pouziti:

HTTPS a SSL/TLS certifikaty
prihlaSovani pomoci SSH klict
digitdlni podpisy dokumentii
Sifrovani komunikace mezi systémy

Na serveru je privatni kli¢ uloZzeny lokdlné a pouziva se pii kazdém navazini
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zabezpeceného spojeni.
Co se stane, kdyz privatni kli¢ unikne

Bezpecnost privatniho klice je zdsadni. Pokud ho nékdo ziskd, mlze se vydavat za jeho
vlastnika.

V praxi to naptiklad znamena, Ze:
* Gto¢nik muze deSifrovat komunikaci
* miiZe se vyddvat za server nebo uZivatele

e miZe podepisovat data jménem vlastnika

Unik privdmiho klice k SSL certifikdmu znamend, Ze iitocnik miiZe vytvorit server,
ktery bude pro uZivatele vypadat jako legitimni.

Jak privatni kli¢ chranit

Privatni kli¢ by mél byt vZdy uloZeny tak, aby k nému mél pfistup pouze opravnény uZzivatel
nebo systém.

Ziékladni pravidla:
* nikdy ho nesdilet ani neposilat
* uklddat ho Sifrované nebo chranény heslem

® omezit pfistupova prava na minimum

Na serveru by mél byt ptistup ke kli¢i omezeny jen na konkrétni proces, ktery ho vyZaduje.
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