Co je Passkey

Passkey je moderni zplisob ptihlaSovani bez pouZiti hesla. Misto zad4vani klasického hesla
se uzivatel ovéfuje pomoci biometrie (napf. otisk prstu, rozpoznéni obli¢eje) nebo PINu
zafizeni. PrihlaSeni probiha na zdkladé kryptografického klice uloZzeného v zafizeni.
Passkey predstavuje bezpecnéjsi alternativu k tradi¢nim hesltim.

Jak Passkey funguje
Passkey je zaloZen na technologii asymetrické kryptografie. Pii registraci:
* zafizeni vytvori unikatni par klict
e verejny kli¢ je uloZen na serveru
¢ soukromy kli€ ziistdvd bezpecné uloZen v zatizeni
Pfi prihlaseni:
¢ server odesle vyzvu
e zafizeni ji podepiSe soukromym klicem
® server ovéii podpis pomoci vetfejného klice
Soukromy kli¢ nikdy neopousti zafizeni.

Proc¢ je Passkey bezpecnéjsi nez heslo

Rozdil mezi klasickym heslem a passkey je zdsadni z pohledu bezpecnosti.

Klasické heslo Passkey

1ze uhddnout (brute force utok) nelze uhddnout — pouZiva kryptograficky kli¢
muZe byt odcizeno pii Uniku databdze neni uloZen jako Citelny tidaj na serveru

lze zachytit phishingem je odolny vii¢i phishingu

byvé pouzivano na vice webech nelze znovu pouZit na jiném webu

Kde se Passkey pouziva

Passkey je podporovan modernimi prohlizeci a operacnimi systémy. PouZivaji je]
napriklad:



/poradna/co-je-server
/poradna/co-je-brute-force-attack
/poradna/co-je-databaze
/poradna/co-je-phishing
/poradna/co-je-operacni-system

Google ucty

Apple ID

Microsoft ucty

Nékteré sluzby e-commerce a SaaS

Standard je postaven na technologii FIDO2 a WebAuthn.
Passkey a synchronizace mezi zarizenimi
Moderni platformy umoziiuji synchronizaci passkeys mezi zafizenimi. Naptiklad:

¢ v rdmci ekosystému Apple pres iCloud
¢ v ramci Google tctu pres spravce hesel

To umoZziiuje pohodIné ptihlasovani napfi€ zafizenimi bez nutnosti znovu vytvéret pristup.
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