
Co je Mailoney attack

Poslední aktualizace 2 března, 2026

Mailoney attack označuje útoky zachycené honeypotem Mailoney. Jde
o open-source bezpečnostní nástroj, který simuluje poštovní server (SMTP). Útočníci se
přes něj snaží posílat spam, testovat zneužitelnost e-mailových služeb nebo získat možnost
rozesílat podvodné zprávy.  

Ve skutečnosti ale komunikují s honeypotem, který všechny jejich pokusy zaznamenává. 

Mailoney tak pomáhá bezpečnostním expertům odhalovat nové
techniky spamu a phishingu ještě dříve, než se dostanou k reálným uživatelům. 

Jak Mailoney funguje 

Mailoney se nasadí na server a navenek se tváří jako běžný SMTP server (tedy takový,
který zajišťuje odesílání e-mailů). Útočníci, kteří hledají otevřené e-mailové relé nebo
nezabezpečené servery, se na něj pokusí připojit. 

Princip fungování: 

1. Útočník odešle požadavek na odeslání e-mailu. 
2. Mailoney útok přijme a simuluje reakci reálného serveru. 
3. Pokusy o spam, phishing či zneužití serveru se zaznamenají. 
4. Bezpečnostní tým má k dispozici logy i vzorky zpráv pro analýzu. 

K čemu jsou Mailoney attacks užitečné 

Zachycené útoky pomáhají pochopit, jak útočníci využívají e-mailové systémy k šíření
spamu a podvodných zpráv. 

Hlavní přínosy: 

odhalení nových typů spamových a phishingových kampaní, 
získání vzorků škodlivých e-mailů, 
sledování IP adres a zdrojů útoků, 
posílení ochrany e-mailových systémů proti zneužití. 
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Jak se proti útokům bránit 

Mailoney sám o sobě není obrana, ale nástroj pro výzkum. Zjištění ale pomáhají zlepšit
zabezpečení skutečných e-mailových služeb. 

Používejte moderní autentizační protokoly (SPF, DKIM, DMARC). 
Neprovozujte otevřené SMTP relé – vždy vyžadujte ověření uživatele. 
Sledujte logy e-mailového serveru a blokujte podezřelé IP adresy. 
Nasazujte antiphishingové a antispamové filtry. 
Pravidelně aktualizujte e-mailový server, aby neobsahoval známé zranitelnosti. 
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