Co je kryptografie

Kryptografie (Sifrovani) je zpisob, jak chranit data tak, aby k nim m¢l pfistup pouze ten,
kdo m4 spravny klic.

V praxi to znamenad, Ze Citelny text (napt. zprava nebo heslo) se pfevede na zaSifrovanou
podobu, kterou bez spravného klice nelze rozlustit.

Jak Sifrovani funguje

Pfi Sifrovani se data prevedou pomoci algoritmu a kli¢e do necitelné podoby. Ptijemce pak
pouZzije odpovidajici kli¢ k jejich precteni.

Napriklad ptfi odeslani zpravy:

¢ zpréva se zaSifruje pomoci klice

* odesle se pres sit’ v necitelné podobé

¢ piijemce ji deSifruje pomoci klice
Bez spravného klice neni mozné obsah zpravy jednoduse ziskat.
Kde se kryptografie pouziva
Kryptografie je zdklad vétSiny bezpecnostnich mechanismi na internetu i v aplikacich.
Typicky se s ni setkéte pri:

¢ prenosu dat (HTTPS, zabezpecené ptipojeni)

¢ ukladani hesel

* podepisovani dokumenti

e zabezpeceni diskli nebo zdloh

Napriklad pri nacteni webu s HTTPS se kryptografie pouZivd k ochrané komunikace
mezi prohlizecem a serverem.

Zakladni typy kryptografie
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Kryptografie se déli podle toho, jak pracuje s klici.

* symetricka kryptografie — jeden sdileny kli¢
e asymetricka kryptografie — dvojice kli¢t (vefejny a soukromy)

V praxi se oba pfistupy Casto kombinuji — kazdy fesi jinou ¢ast zabezpeceni.

Kryptografie zahrnuje i dalsi techniky, napriklad hashovdni nebo digitdlni podpisy.
Sifrovdni je jen jednou z jejich cdsti.
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