Co je DMARC

DMARC je zkratka pro Domain-based Message Authentication, Reporting and
Conformance. Jednd se o dalsi uroven e-mailové autentizace, navrZzenou k posileni ochrany
proti phishingu a faleSnym e-mailtim.

DMARC kombinuje techniky SPF a DKIM a pomahd zajistit, Ze e-maily jsou skute¢né
od odeslané z uvedené domény.

Jak DMARC funguje?

Zékladnim stavebnim kamenem je to, Ze odesilatel e-mailu nastavuje pravidla, jak by
jeho e-maily mély byt zpracovany.

1. KdyZ e-mail dorazi adresatovi, DMARC zkontroluje, zda SPF a DKIM odpovidaji
ocekavani odesilatele.

2. Pokud néco nesedi (napf. cizi zdznamy nebo nespravny podpis), DMARC urci, co
s takovym e-mailem udé¢lat.

3. Muze naptiklad rozhodnout, Ze faleSny e-mail ma byt odmitnut nebo oznacen jako
spam.

4. To znamen4, Ze kdyZ nékdo naptiklad zkousi poslat faleSny e-mail vasim jménem, e-
mailovy poskytovatel adresita jej automaticky odmitne.

Nastavenim DMARC miiZe odesilatel zabranit zaslani faleSného e-mailu, ktery se tvari,
jako by pochézel od néj.

Dalsi informace o DMARC a jeho nastaveni v DNS zdznamech najdete v nasi
ndpoveéde.
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