Co je Credential stuffing

Credential stuffing je typ kybernetického ttoku, pfi kterém dto¢nik zkousi uniklé
ptihlasovaci idaje (uZivatelské jméno a heslo) z jednoho webu na dalsich sluzbach. Utok
spoléhd na to, Ze mnoho lidi pouZiv4 stejné heslo na vice webech. Pokud dojde k tniku
databdze z jedné sluzby, mohou byt stejné udaje zneuZity i jinde. Credential stuffing je
dnes jednim z nejcastéjSich atoki na prihlasovaci formulate.

Jak Credential stuffing funguje

Uto¢nik nejprve ziskd databazi uniklych ptihlasovacich ddajd, naptiklad z vefejnd
dostupného tniku dat. Poté pomoci automatizovanych nastroji:

¢ zkousi kombinace e-mailu a hesla na jinych webech
* testuje tisice prihldSeni béhem kratké doby
¢ vyhodnocuje, kde se podaftilo ptihlésit

Utok je pIn& automatizovany a probihd ve velkém méfitku.

Credential stuffing byvd casto zamériovan s Brute force, jednd se ale o rozdilné
titoky.

® Brute force zkousi riizné kombinace hesel k jednomu iictu
e Credential stuf fing pouZivd skutecné uniklé kombinace e-mail + heslo

Credential stuffing je efektivnéjsi, protoZe pracuje s redlné pouZivanymi vdaji.

Co miize Credential stuffing zpusobit

Uspés$ny dtok mize vést k:

prevzeti uzivatelského uctu

kradeZi osobnich tdaju

zneuziti platebnich udajt

® rozesilani spamu z kompromitovaného uctu
poskozeni reputace sluzby
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U e-shopti nebo zdkaznickych portdlti mize mit i financni dopady.
Jak se proti Credential stuffing branit

Ochrana vyzaduje kombinaci technickych opatfeni 1 prace s uZivateli. Mezi zakladni
ochranné mechanismy patfi:

* dvoufaktorové ovérovani

rate limiting ptihlasovacich pokusi

detekce podezielého chovani

blokace IP adres pii nadmérném poctu pokusti
kontrola hesel proti zndmym tniktim databézi

Dilezité je také edukovat uZivatele, aby nepouZzivali stejné heslo na vice sluzbach.
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