Co je Cloaking

Cloaking je zakdzand SEO technika (soucést tzv. Black Hat SEQ), kterd spo¢iva v tom,
e vyhleddava¢im je zobrazovan jiny obsah neZ béZnym uZivatelim. Casto se objevuje
na napadenych webech a byva zneuZivana k podvodnym tcéeltim, napfiklad k phishingu.

Cilem je manipulovat vysledky vyhledavéni — robot dostane optimalizovanou verzi stranky
plnou klicovych slov, zatimco ¢lovek vidi jiny, ¢asto nesouvisejici obsah.

Vyhledavace, zejména Google, cloaking striktné zakazuji. Pokud je odhalen, webu
hrozi penalizace nebo Uplné zruseni indexace.

Jak Cloaking funguje

Cloaking vyuziva rtizné metody, jak rozlisit, zda stranku navstévuje uZivatel, nebo robot
vyhleddvace. Podle toho zobrazi jiny obsah.

Nejcastéjsi techniky cloakingu:

e Na zakladé IP adresy — uZivatelé z béZnych IP vidi jiny obsah neZ roboti Googlu.
e Na zdakladé User-Agent — server detekuje, Ze stranku navstévuje crawler
(napt. Googlebot) a poSle mu specidlni verzi obsahu.
* Na zakladé presmérovani — uzivatel je presmérovan na jinou stranku, nez kterou
vidi vyhledavac.

Tento postup je v pifimém rozporu s pravidly Googlu a obvykle vede k rychlé penalizaci.

Jak se Cloakingu branit

Pokud vlastnite web a bojite se, Ze mohl byt napaden nebo nastaven tfeti stranou ke
cloakingu, je dileZité pravideln€ kontrolovat obsah a technické nastaveni webu.

* Pravidelné porovndvejte, co vidi béZzny uZivatel a co crawler (napt. pomoci Google
Search Console — ,,Nastroj pro inspekci URL*)

* Pouzivejte seridzni SEO praktiky (White Hat SEO)

* Pokud zjistite cloaking zpisobeny hackem, okamZité web vycistéte
a zadejte reconsideration request v Googlu
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* Vyhnéte se agenturdm nabizejicim ,,rychlé SEO vysledky* — Casto pouZzivaji pravé
Black Hat praktiky v¢etné cloakingu
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