Co je asymetricka kryptografie

Asymetricka kryptografie (asymetrické Sifrovani) je zptisob zabezpeceni dat, ktery
pouziva dva kli¢e — vefejny a soukromy.

Tyto kli¢e spolu tvofi par — data zaSifrovand jednim klicem lze deSifrovat pouze tim

druhym. Diky tomu neni potfeba sdilet tajny kli¢ pfedem, jako u klasického
(symetrického) Sifrovani.

Jak funguje dvojice klicu
KaZzdy ucastnik mé vlastni par klich:

e verejny Kkli¢ — muze ho znat kdokoliv
* soukromy kli¢ — musi z@stat tajny

Princip fungovani si lze predstavit na jednoduchém prikladu — pokud chcete nekomu
poslat sifrovanou zprdvu, pouZijete jeho verejny klic. Zprdvu pak miiZe precist pouze
on, protoZe md odpovidajici soukromy klic.

Jak asymetrické Sifrovani funguje v praxi

Asymetrickd kryptografie se béZné€ pouziva pfi zabezpeceni komunikace na internetu,
napiiklad u HTTPS.

Napriklad pfi pfipojeni na zabezpeceny web:
e server posle svlij vefejny kli¢
¢ prohlize¢ ho pouZzije k zaSifrovani citlivych dat

¢ server data deSifruje svym soukromym klicem

Timto zpiisobem lze bezpecné navézat spojeni i mezi stranami, které si predtim nic
nesdilely.

K ¢emu se asymetricka kryptografie pouziva
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Asymetrické Sifrovani se nepouziva jen pro Sifrovani dat, ale 1 pro ovéfovani identity.
Ptiklady pouziti:

¢ zabezpecCend komunikace (HTTPS, TLS)

e digitdlni podpisy

e piihlasovani bez hesla (napt. SSH klice)

Napriklad digitalni podpis funguje opacné — data se podepisou soukromym klicem
a kdokoliv si je miiZe overit pomoci verejného klice.

Jaky je rozdil mezi asymetrickym a symetrickym Sifrovanim

Asymetricka kryptografie fesi jiny problém nez symetrickd — hlavné bezpecné predani
klice.

e asymetrické Sifrovani — dva klice, neni potieba sdilet tajemstvi pfedem
* symetrické Sifrovani — jeden sdileny kli¢, rychlejsi pfenos dat

V praxi se ¢asto kombinuji — asymetricka kryptografie se pouZije na navazani spojeni
a symetricka na nisledny prenos dat.

Asymetrickd kryptografie je vypocetné ndrocnéjsi neZ symetrickd. Proto se pouZivd
hlavné na zacdtku komunikace (napr. pri navdazani HTTPS spojeni), ne pro cely
prenos dat.
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