Blokace IP adresy

Blokace IP adresy je bezpecnostni opatfeni, které chrani nase servery pred ttoky,
pret€Zovanim a pokusy o neopravnéné prihldseni. Ve vétSiné piipadi jde o docasnou
blokaci, kterd pomdha zajistit bezpe¢ny provoz sluZeb pro vSechny zdkazniky.

Proc¢ miize byt moje IP adresa zablokovana?

K blokaci nejcastéji dochazi, pokud nasS bezpecnostni systém zaznamena podezielou
aktivitu z vasi IP adresy, naptiklad:

* opakované zadani nespravného hesla pii ptihlasent,
¢ velké mnoZstvi poZzadavkli béhem kratké doby,

* pokusy o dtok na web nebo server.

Blokace muze nastat také v ptipadé, Ze je vase IP adresa vedena na nékterém z vefejnych
seznam rizikovych IP adres (blacklistit).

Poznamka: Zablokovani IP adresy neznamend, Ze jste ttok provedli vy osobné.
Vetejnou IP adresu mize sdilet vice uzivateld.

Proc¢ nemuzeme IP adresu trvale povolit?

Poskytovatelé internetu Casto ptidéluji vefejné IP adresy dynamicky. To znamend, Ze
stejnou IP adresu mliZze po Case ziskat nékdo jiny.

Pokud bychom takovou IP adresu trvale povolili, mohl by ji pozdéji vyuZit uto¢nik. Tim by
mohlo dojit k ohroZeni bezpec¢nosti nasich servert nebo ostatnich zdkaznik.

Z tohoto diivodu neni mozné pridavat bézné verejné IP adresy na trvaly whitelist.

Co délat, kdyzZ je moje IP adresa zablokovana?

Pokud se nemuZete ke sluzbé ptipojit kvili blokaci IP adresy, miiZete vyzkousSet néktery




z nasledujicich postupi:

e pozadejte o odblokovani na strance delist.webglobe.cz,

® piipojte se pres jinou internetovou sit’ (napiiklad mobilni data),

e restartujte router — pokud pouZivite dynamickou IP adresu, mlize vim poskytovatel
pridélit jinou.

Ve vétsiné piipadil je to nejrychlejsi zplisob, jak pfistup obnovit.

Doporuceni pro bezpec¢né prihlaSovani

Pti1 prihlasovéni ke svym sluzbam doporucujeme:
* nepouZzivat vefejné Wi-Fi sité (napriklad v kavarnach, na letiStich nebo v hotelech),
® pouZzivat radéji vlastni internetové pripojeni nebo mobilni data,

* mit ve WebAdminu zapnuté dvoufaktorové ovéteni, které vyrazné zvySuje
bezpecnost vaseho uctu.
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