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Blokace IP adresy je bezpečnostní opatření, které chrání naše servery před útoky,
přetěžováním a pokusy o neoprávněné přihlášení. Ve většině případů jde o dočasnou
blokaci, která pomáhá zajistit bezpečný provoz služeb pro všechny zákazníky.

Proč může být moje IP adresa zablokována?

K blokaci nejčastěji dochází, pokud náš bezpečnostní systém zaznamená podezřelou
aktivitu z vaší IP adresy, například:

opakované zadání nesprávného hesla při přihlášení,
velké množství požadavků během krátké doby,
pokusy o útok na web nebo server.

Blokace může nastat také v případě, že je vaše IP adresa vedena na některém z veřejných
seznamů rizikových IP adres (blacklistů).

Poznámka: Zablokování IP adresy neznamená, že jste útok provedli vy osobně.
Veřejnou IP adresu může sdílet více uživatelů.

Proč nemůžeme IP adresu trvale povolit?

Poskytovatelé internetu často přidělují veřejné IP adresy dynamicky. To znamená, že
stejnou IP adresu může po čase získat někdo jiný.

Pokud bychom takovou IP adresu trvale povolili, mohl by ji později využít útočník. Tím by
mohlo dojít k ohrožení bezpečnosti našich serverů nebo ostatních zákazníků.

Z tohoto důvodu není možné přidávat běžné veřejné IP adresy na trvalý whitelist.

Co dělat, když je moje IP adresa zablokovaná?

Pokud se nemůžete ke službě připojit kvůli blokaci IP adresy, můžete vyzkoušet některý
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z následujících postupů:

požádejte o odblokování na stránce delist.webglobe.cz,
připojte se přes jinou internetovou síť (například mobilní data),
restartujte router – pokud používáte dynamickou IP adresu, může vám poskytovatel
přidělit jinou.

Ve většině případů je to nejrychlejší způsob, jak přístup obnovit.

Doporučení pro bezpečné přihlašování

Při přihlašování ke svým službám doporučujeme:

nepoužívat veřejné Wi-Fi sítě (například v kavárnách, na letištích nebo v hotelech),
používat raději vlastní internetové připojení nebo mobilní data,
mít ve WebAdminu zapnuté dvoufaktorové ověření, které výrazně zvyšuje
bezpečnost vašeho účtu.
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