Jak funguje zalohovani na managed VPS serverech se
souborovym systémem ZFS

Na naSich managed serverech vyuzivime pokrocily souborovy systém ZFS, ktery nabizi
robustni zdlohovéani pomoci technologie snapshotli. Ndsledujici text vysvétluje, jak tento
systém funguje, pro¢ snapshoty zabiraji misto a jaké jsou jejich zdsadni vyhody.

Co jsou ZF'S snapshoty a jak funguji

Snapshot neboli ,,snimek“ v ZFS je kopie souborového systému v konkrétnim bod¢ a Case,
ktera je vytvorena pouze pro ¢teni.

Tato technologie tvori zdklad naSeho zdlohovaciho systému na managed serverech, kde
kazdy den automaticky vytvafime snapshot vaseho systému.

Princip fungovani snapshoti

Snapshoty v ZFS funguji na zdkladé technologie Copy-on-Write (CoW), coZ je jeden ze
zdkladnich principt tohoto souborového systému.

To znamenad, Ze ZFS nikdy neprepisuje existujici data, ale zapisuje zmény na nové misto
na disku.

Kdyz vytvofime snapshot, nezabird zpocatku témér zadné dodatecné misto, protoze pouze
uchoviva odkazy na existujici datové bloky.

Jakmile ovSem ve svém aktivnim souborovém systému zménite data, zaéne snapshot
spotfebovdvat misto na disku.

Dtivod je jednoduchy: puvodni data musi ziistat zachovana v podobé, v jaké byla
v okamziku vytvoreni snapshotu, zatimco nova data jsou uloZena na jiném misté.

Timto zpisobem snapshot zajistuje, Ze vZdy miZeme obnovit pfesny stav systému z daného
okamziku.

Proc snapshoty zabiraji misto




Néktefi klienti se ptaji, pro¢ snapshoty zabiraji misto na disku, kdyz se jednd ,,pouze
o kopii“. Pfedstavte si to takto:

V den vytvoreni snapshotu (feknéme v pondéli) mate na serveru 100 GB dat

V utery smazete soubor o velikosti 10 GB a pridate novy soubor o velikosti 5 GB
Vas aktivni souborovy systém nyni obsahuje 95 GB dat (100 — 10 + 5)

Pondé&lni snapshot vSak stidle musi udrZzovat odkaz na origindlni 10GB soubor, ktery
jste smazali, protoZe byl soucasti systému v dobé jeho vytvoreni

* Celkové tedy na disku méte 105 GB dat (95 GB aktuélnich + 10 GB zachovanych
ve snapshotu)

To je diivod, pro¢ snapshot zabird 10 GB prostoru, i kdyZ zpoc¢4tku nezabiral téméf nic.

Cim vice zmén provedete ve svém souborovém systému od vytvoreni snapshotu, tim
vice mista bude snapshot potiebovat.

Proc je zalohovani pomoci ZFS snapshotua tak ucinné

I kdyZ snapshoty zabiraji ur¢it€ mnoZstvi mista na disku, jejich vyhody v podobé okamZité
dostupnosti, konzistence dat a schopnosti rychlé obnovy dalece pfevysuji tuto nevyhodu.

1.0chrana dat a rychla obnova
ZFS snapshoty poskytuji extrémné ii¢innou ochranu dat.

V pfipadé ndhodného smazini souboril, poskozeni dat nebo Gtoku ransomware mtizeme
vase data rychle obnovit z posledniho snapshotu.

Tento proces je mnohem rychlejsi neZ obnovovéani ze standardnich zaloh, protoZe data uz
jsou fyzicky pfitomna na serveru.

2. Konzistence dat

Diky technologii Copy-on-Write ZFS garantuje konzistenci dat i v pripadé nahlého
vypadku napajeni nebo padu systému.

Tradi¢ni souborové systémy by v takovych piipadech mohly zanechat data
v nekonzistentnim stavu, coZ by vyZadovalo kontrolu systému souborii a potencidlné by
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vedlo ke ztraté dat.

3. Okamzité vytvareni snapshoti bez vypadku

Vytvoreni snapshotu probiha téméf okamzit€ bez nutnosti prerusit vaSe sluzby nebo
aplikace.

Tato atomicka operace zajistuje, Ze snapshot zachyti v§echna data v jednom

konzistentnim okamziku, coZ je klicové pro spravnou zalohu databazi a jinych
komplexnich systémii.

Proc je diilezité udrzovat volné misto na serveru

1. Vykonnostni davody

Zkusenosti s provozem ZFS ukazuji, Ze zaplnéni iloZného prostoru by nemélo
presahnout 80 % celkové kapacity.

Po prekroceni této hranice zacne vykon systému klesat a nariistd fragmentace dat.
2. Prostor pro snapshoty

Pro bezproblémovy provoz snapshotti je doporuc¢eno mit vyhrazeno alespon 10 % mista
v tloZném poolu pro garantovany prostor snapshots.

Pokud na serveru neni dostatek volného mista, miize to vést k problémtm pfi vytvareni
novych snapshotli nebo dokonce k selhani celého zdlohovaciho procesu.

3. Zajisténi spolehlivosti a bezpecnosti

ZFS byl navrzen s primarnim zaméfenim na integritu uZivatelskych dat a jejich
automatickou opravu za béhu systému.

Podle svétovych analyz dokaze ZFS chranit data komplexnéji neZ jiné souborové

systémy, ale k tomu potfebuje dostatecny prostor pro spravnou funkci svych ochrannych
mechanisml.

Doporuceni pro optiméalni provoz
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Planujte s rezervou nejméné 20-30 % volného mista na vaSem serveru

Pravidelné kontrolujte vyuziti diskového prostoru

V pripadé, Ze se blizite k 80% vyuZziti kapacity, zvazte rozsifeni diskového prostoru
Mé;jte na paméti, Ze ¢im vice zmén na serveru provadite, tim vice mista budou
snapshoty zabirat
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